Ty6- jaelinkeinoministerio
Arbets- och ndringsministeriet

Tietosuojakaytanto

21.5.2018 TEM/2160/12.01.03/2015

EU:n uusi tietosuoja-asetus (GDPR) on tullut voimaan ja toimeenpano alkaa 25.5.2018. Téssa
asiakirjassa kuvataan EURA 2014 -tietojarjestelman tietosuojakaytantoa.
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EURA 2014 -tietojarjestelmé on Euroopan sosiaalirahaston (ESR) ja
Euroopan aluekehitysrahaston (EAKR) hankkeiden selainpohjainen
hallinnointijarjestelma Suomessa ohjelmakaudella 2014—-2020.

EURA 2014-tietojarjestelmaa kayttavat hankkeita hallinnoivat viran-
omaiset, tuenhakijat ja tuensaajat.

Tietojarjestelman avulla hallinnoidaan hankeprosessi hakemisesta
maksamiseen sekd takaisinperintédén. Tietojarjestelmalla tuotetaan
myaos raportit kansallisiin ja Euroopan komission edellyttdmiin tarkoi-
tuksiin.
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EURA 2014 -tietojarjestelman oikeusperustasta saddetadan kansalli-
sesti alueiden kehittamisesté ja rakennerahastohankkeiden rahoittami-
sesta annetun lain (8/2014) 23 8:ssé.

Tietojarjestelman EU-oikeudellisesta perustasta on saadetty niin kut-
sutun yleisasetuksen (EU) 1303/2013 125 artiklan 2-kohdan d-ala-
kohdassa. (Euroopan Parlamentin ja Neuvoston asetus (EU) N:o
1303/2013, annettu 17. paivana joulukuuta 2013, Euroopan aluekehi-
tysrahastoa, Euroopan sosiaalirahastoa, koheesiorahastoa, Euroo-
pan maaseudun kehittdmisen maatalousrahastoa ja Euroopan meri-
ja kalatalousrahastoa koskevista yhteisista sdannoksista seka Euroo-
pan aluekehitysrahastoa, Euroopan sosiaalirahastoa, koheesiorahas-
toa ja Euroopan meri- ja kalatalousrahastoa koskevista yleisista
saannoksista seka neuvoston asetuksen (EY) N:o 1083/2006 kumoa-
misesta.)

Asiointi EURA 2014 -tietojarjestelméssa tapahtuu vain sahkoisesti.
Jarjestelma ei sisalla manuaalista aineistoa.

Tuenhakija/tuensaaja ilmoittaa hakemuksessaan ja muissa hankekoh-
taisissa lomakkeissa tuen hakemisen kannalta relevantit henkil6tiedot.
Mikali kyseisessa hankkeessa on osatoteuttajia tai tuen siirronsaajia,
ilmoittaa paatoteuttaja hankehakemuksessa myos néista organisaa-
tioista yhteyshenkildiden tiedot. Paatoteuttaja ja osatoteuttajat/tuen
siirronsaajat ovat tehneet sopimuksen hankkeen toteuttamisesta, jossa
méaritellddn yhteishankkeen osapuolten oikeudet ja velvollisuudet.

HenkilGtietoja kdytetddn EURA 2014 -jarjestelman hakijan palvelujen
kayttdjan tunnistamiseen sekd varmistettaessa kéayttajan oikeus edus-
taa organisaatiotaan EURA 2014 -asioinnissa (Katso-tunnistautumis-
palvelu) seka yhteydenpitoon rakennerahastoja hallinnoivien viran-
omaisten ja hanketoteuttajien valilla. Jarjestelman toiminnan kehitta-
misen yhteydessé ja virhetilanteiden selvittdmisessé henkil6tietoja
voidaan kayttdd myos jarjestelman testiympéristoissa.

Hankkeen péaatoteuttajan yhteyshenkilon tiedot julkaistaan myos jul-
kisessa rakennerahastotietopalvelussa
(https://www.eura2014.fi/rrtiepa/). Tietojen esittdminen noudattaa la-
kia viranomaisen toiminnan julkisuudesta (621/1999). Tuensaajien
luettelon julkaiseminen perustuu yleisasetuksen (EU) (1303/2013)
115 artiklan mukaiseen tiedottamis- ja viestintavelvollisuuteen. Alle-
Kirjoittaessaan hankehakemuksen tuensaaja on hyvéksynyt tietojen
julkaisemisen.

4 Tuenhakijoilta ja tuen saajilta kerattavat henkilotiedot

- hankkeen yhteyshenkilon nimi, asema organisaatiossa, sahképos-
tiosoite ja puhelinnumero



3(5)
TEM/2160/12.01.03/2015

- hankkeen vastuuhenkilén nimi, asema organisaatiossa, sahkdpos-
tiosoite ja puhelinnumero

- hankepaallikbn nimi, asema, sahkdpostiosoite ja puhelinnumero

- eri lomakkeiden (mm. maksatushakemus, seurantaraportti, loppu-
raportti, oikaisuvaatimukset) yhteyshenkilon nimi, sahkoposti-
osoite ja puhelinnumero

- lomakkeiden allekirjoittajien nimet (siirtyvat Vaestorekisterikes-
kuksen Katso-tunnistautumispalvelusta) seka allekirjoittajan
asema organisaatiossa

- IP-osoite

- evésteet ja muut vastaavat teknologiset tiedot.

Mikali kyseessd on yhteishanke tai tuen siirto -menettely, tallentaa
paatoteuttaja ndista osatoteuttajista hankehakemukseen myos seuraa-
vat tiedot:

- osatoteuttajan yhteyshenkilon nimi, sahkopostiosoite ja puhelin-
numero.

5 Tietojarjestelman viranomaiskayttajista kerattavat henkildtiedot

- kayttajatunnus

- kayttdjan nimi

- syntymaéaika

- tehtdvanimike

- séhkopostiosoite

- puhelinnumero

- organisaation nimi

- toimipaikan nimi

- l&hiosoite, postinumero ja postitoimipaikka
- IP-osoite

- evasteet ja muut vastaavat teknologiset tiedot.

6 Sdanndnmukaiset tietolahteet ja evasteet

- hankehakijoiden ja tuensaajien seka viranomaiskayttajien ilmoit-
tamat tiedot

- Vaestorekisterikeskuksen Katso-tunnistautumispalvelu

- Verohallinnon tietojérjestelma

- ty6- ja elinkeinoministerion Tuki 2014- ja URA-jarjestelmat

- Innovaatiorahoituskeskus Business Finlandin Eval-jarjestelma.

Tietojarjestelma kayttaa evésteité teknisen toimintansa mahdollista-
miseksi. Evaste on pieni tekstitiedosto, jonka selain asentaa kéayttajan
laitteelle. K&yttdmalla palvelua kayttaja hyvaksyy evésteiden kayton.
Evasteiden kdyton voi poistaa selaimen asetusten kautta, mutta tdmé
voi kuitenkin estad palveluun paasyn tai sen kayton.
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7 Saanndnmukaiset tietojen luovutukset ja tietojen siirto EU:n ulkopuolelle

Tiedot ovat jatkuvasti jarjestelman viranomaiskayttdjien kaytettavissa
hankkeiden hallinnointia ja valvontaa varten. Tietoja voidaan luovut-
taa myo0s tarkastusviranomaisille, tutkijoille sek& arvioijille. Tietoja ei
siirretd EU:n tai ETA:n ulkopuolelle.

8 Tietoturva

Tuen hakijat ja tuen saajat kayttavat tietojarjestelméé vahvasti tunnistau-
tuneena Vaestorekisterikeskuksen Katso-tunnistautumispalvelun kautta.
Tiedonsiirrossa kaytetddn salattua yhteyttéa.

Jarjestelmén viranomaiskayttajille myonnetaan kayttdoikeudet tieto-
jarjestelmaén viranomaisen esimiehen suostumuksella. Jarjestelmaa
kaytetdan henkilokohtaisella kéyttajatunnuksella ja salasanalla. Kéyt-
tajéoikeuksien taso maéritelladn kayttajan tyotehtdvien mukaisesti.

Tutkimus- ja arviointitarkoituksiin myonnettavista jarjestelméan tieto-
jen katseluoikeuksista paatetdén tapauskohtaisesti tyo- ja elinkeinomi-
nisterigssa.

Jarjestelmén kaikki tietoliikenne toimii salatussa yhteydessa. Kaytta-
jaoikeuksia valvoo jarjestelman paakéyttaja tyo- ja elinkeinoministe-
rigssa.

Kaikkia henkil6tietoja suojataan asianmukaisilla tietoturvatoimenpi-
teill&, jotka estévét oikeudettoman péasyn tietoihin seka tietojen lu-
vattoman kasittelyn, muuttamisen, tuhoamisen, luovuttamisen tai siir-
tamisen.

Jarjestelman fyysinen palvelinlaitteisto on sijoitettu korkeat tietotur-
vallisuusvaatimukset tayttavaan vartioituun ja suojattuun tilaan.

9 Henkildtietojen yllapito, oikeus virheellisten tietojen oikaisuun ja poistaminen

Hankkeen hakuvaiheen ja toteutuksen aikana hankkeen paatoteuttaja
voi itse yll&pitad ilmoittamiaan henkil6tietoja EURA 2014 -tietojéar-
jestelmén valitykselld. Paatoteuttajan yhteystiedot ovat milloin ta-
hansa hankkeen sulkemiseen saakka yll&pidettavissa EURA 2014 -
jarjestelman yhteystietojen yllapito -toiminnon kautta. Osatoteuttajien
yhteyshenkilGiden tietoja paétoteuttaja voi muuttaa muutoshakemus-
késittelyn kautta.

Viranomaiskayttdjat yllapitavat itse omia henkilttietojaan EURA
2014 -jarjestelméan kayttajahallinnassa.



10 Tietojen sailytysaika
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Arkistolaitos on méarannyt arkistolain (831/1994) 8 §:n nojalla ty6- ja
elinkeinoministerion EURA 2014 -jarjestelmaén sisaltyvat pysyvasti
séilytettavat asiakirjatiedot séilytettaviksi yksinomaan sahkoisessa
muodossa. EURA 2014 -jarjestelmén tuottamat asiakirjat liitteineen
ovat arkistolain mukaisia virallisia asiakirjoja, joten arkistoitujen asia-
kirjojen sisaltod ei jalkikateen voi muuttaa tai poistaa. Tdma koskee
my06s mahdollisia virheitd naiden asiakirjojen sisaltdmissa henkilGtie-
doissa.

EURA 2014 -jarjestelman tiedonohjaussuunnitelman mukaan kaikkia
jarjestelman muodostamia asiakirjoja sailytetdan vahintaan 20 vuotta
hankkeen sulkemisesta. Jarjestelméan muodostamat paatokset, oikai-
suvaatimukset, hankkeiden loppuraportit, hanketarkastuksiin liittyvat
asiakirjat ja komission maksupyynnot sailytetddn pysyvésti.

11 Oikeus tehda valitus valvontaviranomaiselle

12 Tietopyynnot

Rekisteroidyll& on oikeus tehda valitus valvontaviranomaiselle ta-
vasta, jolla rekisterinpitaja kasittelee rekisterdidyn henkil6tietoja. Va-
litus tehddén toimivaltaisen viranomaisen ohjeistamalla tavalla suo-
raan toimivaltaiselle viranomaiselle.

Kaikki tyo- ja elinkeinoministerion rekistereitd koskevat henkil6tieto-
pyynnot tulee toimittaa Kirjallisesti valtioneuvoston kanslian kirjaa-
moon.

Postiosoite: PL 23, 00023 Valtioneuvosto
Kirjaamon kéyntiosoite: Ritarikatu 2 B, Helsinki
Kirjaamon aukioloajat: ma-pe klo 7.30-16.15

Tietopyynnossé tulee selkeésti kdydéa ilmi, ettd pyynto koskee EURA
2014 -jarjestelman sisaltamia henkilttietoja.

Kun pyynto esitetddn henkilokohtaisesti, on esitettdvd myds voimassa
oleva kuvallinen henkil6llisyystodistus.



